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La convergenza della sicurezza fisica/logica

Tutte le aziende hanno la necessita di proteggere gli asset aziendali: che si tratti di prevenire i furti delle
apparecchiature d’ufficio, di garantire un ambiente di lavoro sicuro per gli impiegati e i loro beni o evitare che
hacker e sabotatori industriali possano devastare reti, applicazioni e database. Tuttavia, poiché sicurezza fisica e
logica sono state finora gestite da organizzazioni e tecnologie separate, la convergenza delle due infrastrutture era
dispendiosa, difficile da implementare e creava problemi di tipo organizzativo. Fino ad oggi.

OneSign Physical/Logical™—un'appliance di sicurezza convergente che unisce i sistemi di accesso alla rete e
all'edificio per un maggiore controllo - out of the box.

La realta della convergenza. OneSign Physical/Logical — nuova funzionalita della piattaforma OneSign - integra
questi due sistemi di sicurezza tradizionalmente separati offrendo un’unica e completa policy che permette o vieta
I'accesso in rete in base al luogo fisico dove si trova I'utente, il suo ruolo e/o il suo status.

Imprivata OneSign Physical/Logical consente all'azienda di creare e gestire un repository consolidato per tutte le
credenziali di autenticazione, e di disporre di un mezzo centralizzato per stabilire i privilegi di accesso alle risorse logiche
in base a eventi legati agli accessi fisici. Questa convergenza basata sull'identita permette alle aziende:

Maggiore sicurezza aziendale

B Integrare e coordinare chi accede a che cosa, da dove e quando

® Chiudere varchi tra sistemi di sicurezza diversi e indipendenti

Piu valore al tesserino d'ingresso

m Utilizzare schede o lettori di accesso all’edificio esistenti per autenticazione e accesso in rete
® Implementare una o pit forme di autenticazione ai punti di accesso fisici e IT

Conformita alle normative e riduzione dei rischi

B Dimostrare aderenza a SOX, HIPAA, HSPD-12, BASEL II, ecc.

B Generare un rapporto piu accurato per rispondere alle procedure di emergenza

© Estremamente facile.

Una soluzione appliance-based facile da utilizzare.
Imprivata OneSign Physical/Logical viene commercializzato

sotto forma di coppia di appliance. Con un‘architettura
web service-based scalabile e failover integrato per una
maggiore affidabilita del sistema, I'installazione ¢ facile
e veloce senza la complessita e i costi associati con
I'acquisto, I'implementazione e la gestione di soluzion
indipendenti non integrate.

Semplice da gestire.

Imprivata OneSign Physical/Logical non solo consolida le
credenziali utente da reti, accessi remoti, applicazioni e
account di accesso fisici diversi, ma offre un unico punto
di controllo, permettendo agli amministratori di bloccare
istantaneamente |'accesso ad asset fisici e logici —
per esempio quando un dipendente viene licenziato —
eliminando la latenza.



@ Semplicemente intelligente.

Mai piu “tailgating’. Maggiore sicurezza.

Poiché OneSign Physical/Logical collega I'ingresso
nell’edificio con l'accesso in rete, gli utenti che non
strisciano il badge non possono accedere alla rete.
Garantisce inoltre che le risorse aziendali vengano
utilizzate solo da dipendenti autorizzati, evitando log-in
ridondanti come per esempio nel caso in cui l'utente
cerca di accedere alla VPN quando il sistema lo ha gia
posizionato all'interno dell’edificio.

Monitoraggio. Reporting consolidato. Conformita.
Per i settori regolamentati, OneSign Physical/Logical
offre il monitoraggio centralizzato degli accessi e un
reporting consolidato dei sistemi logico e fisico per
facilitare la dimostrazione della conformita a una vasta
gamma di regole tra cui Health Insurance Portability
and Accountability Act (HIPAA); Gramm-Leach-Bliley
Act (GLBA); Sarbanes-Oxley; Basel II.

Colmare il vuoto nella sicurezza. Applicare le policy.
Attraverso report di accesso utenti consolidati, le
aziende possono semplificare le informazioni, creare
elenchi presenza piu accurati in caso di emergenza, o
addirittura agevolare indagini formali. Inoltre, eventi e
allarmi dei sistemi di sicurezza di accesso fisico possono
essere integrati nelle decisioni di accesso in rete, assicurando
un piu precisa autenticazione per eliminare eventuali
gap nella sicurezza.

Connettivita con il sistema fisico.

OneSign Physical/Logical offre una soluzione di integrazione
completa non-intrusiva e supporto integrato per i sistemi
di sicurezza per gli accessi fisici pit evoluti del mondo:

® |a piattaforma di sicurezza OnGuard di Lenel

Systems International

m La soluzione di accesso fisico sicuro NetBox di S2

Security Corp

m || sistema di sicurezza Physical Access di Tyco

Software House

/SPECIFICHE TECNICHE

Requisiti per la console di gestione

B |E 6.0 0 successivi su Windows 2000,
Windows XP Professional or XP embedded,
Windows Server 2000, Windows Server
2003.

Sistemi client supportati

B |E 5.5 0 successivi su Windows 2000 SP3,
Windows XP Professional SP1 or XP
embedded SP1, Windows Server 2003.

Directory supportate

m Microsoft Active Directory 2000 / 2003
Server, NT 4.0 Domain, Sun ONE Directory
Server 5.0, Oracle Internet Directory (OID)
10g, Novell Netware 5.1 su NDS 8.0 o

@ Assolutamente conveniente.

Proteggere persone e proprieta —

in maniera conveniente.

Poiché OneSign Physical/Logical si integra facilmente
con i sistemi di sicurezza fisica e logica esistenti, le
aziende possono estendere la vita di tessere e lettori
offrendo al tempo stesso un ambiente piu sicuro.

Valide opzioni di aggiornamento.

OneSign Physical/Logical offre un aggiornamento software
license key a OneSign Single Sign-On (SSO) di Imprivata
che consente alle aziende di automatizzare I'utilizzo
delle password e fornire strong authentication per tutte
le applicazioni aziendali.

successivi, Novell eDirectory 8.0,
IBM Tivoli LDAP.

Metodologie di strong authentication
supportate

B QTP Token, schede di prossimita, smart card,
token USB, biometria digitale e password.

Piattaforme di accesso fisico supportate

B |enel® OnGuard®
B Tyco Software House CeCURE®
B S2 NetBox™
*Altri connettori diretti in fase di sviluppo.

Appliance

B Coppia di server 1U rack-mountable
redondanti. Failover compreso. O/S &

Novell SUSE® LINUX Enterprise 9.

Imprivata OneSign Authentication Management offre una soluzione semplice, intelligente ed economica per

I'autenticazione di rete aziendale che assicura una maggiore sicurezza al logon di Windows. L'appliance
OneSign elimina la complessita, fornendo convenienza alle aziende di tutte le dimensioni.

Per saperne di piu, visitate www.imprivata.com, contattateci all’indirizzo
sales@imprivata.com, o chiamate il numero 877-OneSign (877-663-7446).

=% Imprivatar

Imprivata International
Piazza Matteotti2, Arese (M)
Tel 02 93 82 146 Fax 02 93 58 8248
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