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Auswahl aus Katalog Aufgaben an Infomails an Antragsteller
Begriindung und Applikations- Vorgesetzte, Owner und
Spezifikationen Genehmigungen verantwortliche IT-Administration

OGITiX unimate e @)

Unified Automation

 DIGITALE PROZESSE
Service-Portal & Workflows

= Y

Start Vorbereitung & Genehmigungen Provisionierung Abschluss und
Self-Service Prifung Kommunikation

' TECHNISCHE AUTOMATION
Ziel- & Quellsysteme

- AUDITIERBARKEIT
Dashboards & Berichte

- IDENTITY MANAGEMENT
Daten, Zugriffsrechte & Assets

| | | |
B & B £s) O B

- Servicekatalog - Entscheiderermittlung - Erinnerungen Schnittstellen: - Aktualisierte Identitat
» Arbeitsauftrage Vorgesetzter und Owner - Eskalationen - SAP ' Protokolle
- Zeitsteuerung - SOD-Prufungen - Delegation - Exchange ' Berichte
4 Augenprinzip + Avtice Directory - Errorhandling
- Data Owner - MS365
- Dedalus Orbis

und viele mehr ...

Abbildung 4: unimate IAM-Service "User-Self-Service" (rundenspezifisch anpassbarer Service)
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So werden in der Praxis unterschiedliche Self-Services bereitgestellt, die im Kontext Microsoft 365
im Speziellen die Beantragung, Zuweisung und Verwaltung von Teams, Gasten sowie
Lizenzplanen und einzelner Zugriffsrechte regeln. Aber auch Self-Services fur die Beantragung
von On-Premise Zugriffsrechten im AD, SAP, MS Dynamics und weiteren Applikationen konnen

Uber Schnittstellen realisiert werden.

> Weitere Informationen zum unimate Self-Service & Approval Management

5.2.1 Self-Service fur MS Teams (inkl. Freigaben)

Die Anlage eines Teams in MS Teams ist standardmagig ein nicht regulierter Prozess. Das
bedeutet, dass im Prinzip jeder Endanwender ein Team anlegen und konfigurieren kann. Das
Ganze geschieht ohne Antrag-Freigabe-Verfahren, so dass hier ein unkontrolliertes Entstehen von

Teams stattfinden kann.

Dieser aus dem Umfeld File Server und Verzeichnisse bekannte ,Wildwuchs®, namlich unzahlige
Unterverzeichnisse, setzt man hier auf der Microsoft Collaboration Plattform fort. Mit dem
entscheidenden Unterschied, dass in einem Team auch weitere Mitglieder / Gaste geladen und
Dateien bereitgestellt werden konnen. Es hat also viel weitreichendere Konsequenzen als ein

simples Verzeichnis auf einem File Server.

Daher liegt es nahe, das Anlegen von Teams im MS Teams Portal abzustellen und durch einen
kontrollierten Self-Service, evtl. mit Antrage-Freigabe-Verfahren, zu ersetzen. Genau fur diesen

Anwendungsfall gibt es fertige Self-Services in OGITiX unimate.

Die Erstellung eines Teams erfolgt in drei Schritten.

Schritt 1: Angaben zum Team

e Eingabe von Name, Beschreibung, Auswahl der Team-Art (privat, &ffentlich, organisationsweit),
Angabe der geplanten Laufzeit.

Der Ersteller des Teams wird automatisch auch Besitzer des Teams.
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Team anlegen

Anlegen:

® Neues Team
O Anlegen mit 0365 Gruppe
O Vorlage
Team Kategorie Auswahlen: ® Projekiteam
O Abteilungsteam
Team Name: Geregelte Prozesse in M5 365
Beschreibung: Grundsatz: IAM Gbernimmt nach Antrag und Freigabe die initiale Bereitstellung der Ressource
sowie die Zuordnung der Berechtigungen. Die Besitzer nehmen weitere Anpassungen an der
Ressource iber die Oberflache von MS 365 vor,
Sichtbarkeit: Privat e
Giiltigkeit unbegrenzt: OJs ® Nein
Giiltig bis: 31.12.2021

Asbrecen [ weer |

Mogliche Parametrisierungen

Einschrankung der Team-Art (z.B. nur privat) sowie der maximalen Laufzeit.

Vorgaben zum Aufbau des Teamnamens bzw. teil-automatische Generierung (Prafix, Suffix), z.B. aus
Organisationseinheit.

Arbeiten mit Vorlagen:

Beim Anlegen der Teams kann aus ,Vorlagen" ausgewahlt werden. Diese Vorlagen sind bestehende
Teams, die im unimate Datenschema durch eine zusatzliche Eigenschaft als ,Vorlage® klassifiziert sind. Bei
Auswahl einer Vorlage werden die Parameter dieser Vorlage, insbesondere die Kanale, fur die Anlage des
neuen Teams verwendet. D h. bei diesem Ansatz gibt es noch einen Schritt 2 (Mitgliederauswahl, aber
keinen Schritt 3 (Kanale)

Erstellung eines Teams uber die Auswahl einer bestehenden M365 Gruppe

Bei der Erstellung eines Teams wird auch eine M365 Gruppe erzeugt. Bei diesem Ansatz dreht man die
Vorgehensweise quasi um: Im ersten Schritt erfolgt die Auswahl einer M365 Gruppe, auf Basis dieser
Gruppe dann die komplette Anlage des Teams. Es gibt somit keinen Schritt 2 (Mitgliederauswahl -
Mitglieder kommen Uber die Gruppe), sondern nur noch den Schritt 3 fur die Kanale.
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Schritt 2: Angaben zu Besitzern und Mitgliedern

e Hinzufugen von weiteren Besitzern:
Auswahl von Personen, die ebenfalls Besitzer des Teams sein sollen.

e Hinzufugen von Mitgliedern:
Auswahl von Personen, die zum Team hinzugefugt werden sollen.

I imprivatar
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Team - Mitglieder auswé&hlen

Weitere Besitzer auswahlen:
«%» Buck, Ingo

Mitglieder auswahlen: e

¥ B & Forster Markus
& Koch,Llukas
% Muller,Andreas
Zursck =

Mogliche Parametrisierung

e Einschrankung der Mitglieder, nur Identitaten oder auch Gaste?
(Diese Einschrankung ist nach aktuellem Stand technisch nicht moglich.)

3. Angabe zu Kanalen

e Hinzufugen von Kanalen:
Eingabe von Kanalname und Sichtbarkeit (also ,Datenschutz”, Standard oder Privat)

Imprivata OGITiX GmbH (vormals OGITiX Software AG)
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Team - Kanéle hinzufiigen

Weitere Kanale hinzufiigen? ®J)a O Nein
Kanal 1
Kanal Name: Prototypen
Kanal Sichtbarkeit [ privat - |
Weiteren Kanal hinzufigen OlJa ® Nein
Zuriick Start

Mogliche Parametrisierung

e Einschrankung der Sichtbarkeit: Nur Privat
Sichtbarkeit Standard - fur alle Teammitglieder zuganglich
Sichtbarkeit Privat - nur fur eine bestimmte Personengruppe im Team zuganglich

Nach Eingabe der Daten wird der Vorgang umgesetzt.

Optional kann eine Genehmigung durchlaufen werden. Dann muss die Anlage des Teams (incl.
der weiteren Angaben Uber Mitglieder und Kanale) durch ein oder mehrere Person(en)

(Vorgesetzter, Datenverantwortliche) genehmigt werden.

5.2.2 Gastin MS Teams einladen (inkl. Freigaben)

Mit dem Gastzugriff kdnnen Personen von auBerhalb der eigenen Organisation eingeladen
werden, um einem Team beizutreten. Eingeladene Personen erhalten ein Gastkonto im Azure

Active Directory. Diese Gastzugriffe bedingen aber ein hohes Vertrauen in deren Unternehmen.

Wenn der Gastzugriff nicht reglementiert wird, kann jeder Besitzer einer Ressource Gaste

einladen. Das ist wohl eines der groBten Sicherheitsrisiken in der Microsoft 365 Plattform.
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Daher liegt es nahe, das Einladen von Gasten im MS Teams Portal abzustellen und durch einen
kontrollierten Self-Service, evtl. mit Antrage-Freigabe-Verfahren, zu ersetzen. Auch fur diesen

Anwendungsfall gibt es fertige Self-Services in OGITiX unimate.

Die Einladung des Gastes erfolgt in einem Dialog.

e Eingabe von Vorname, Name, Firma, Mailadresse und Begrundung.
AuBerdem erfolgt die Angabe der geplanten Laufzeit flr den Gast.

Der Antragsteller wird in OGITiX unimate zum Verantwortlichen fur diesen Gast.

I imprivatar

OGITiX

Gast einladen

Vorname I Max
Machname I Mustermann
Firma I Beispiel AG
Mailadresse I max.mustermann@beispiel.de
Begrindung Externer Mitarbeiter im Projekt
Gilltigkeit unbegrenzt: Oz ® Nein
Giltig bis: 31.12.2023
Abbrechen st

Nach Eingabe der Daten wird der Vorgang umgesetzt.

Optional kann eine Genehmigung durchlaufen werden. Dann muss die Einladung des Gastes

durch ein oder mehrere Person(en) (Vorgesetzter, Datenverantwortliche) genehmigt werden.
Zusatzlich kann der Verantwortliche vor Ablauf des Gultigkeitsdatums eine Erinnerung erhalten,

um den Gastzugang zu verlangern. Ansonsten wird der Gastzugang mit Erreichen des

Gultigkeitsdatums deaktiviert.
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5.2.3 Self-Services zur Verwaltung der Gastdomanen

Die Einladung von Gasten kann reguliert werden. Nicht nur dahingehend, wer Gaste einladen darf

- auch die erlaubten Gastdomanen sind steuerbar.

Dazu stellt OGITiX unimate Services bereit, mit denen die erlaubten Gastdomanen verwaltet
werden kdnnen. Wird eine zuvor erlaubte Gastdomane entfernt, wird automatisch auf Gaste aus

dieser Domane gepruft und die verantwortlichen Personen werden kontaktiert.

5.3 Reports und Analysen

Die beschriebenen Self-Services haben eine fuhrende Rolle, d.h. die eingebauten Funktionalitaten
werden in diesen Bereichen in MS Teams deaktiviert. Daneben bietet OGITiX unimate auch

verschieden Reports und Analysen, die die Rolle einer Uberwachung einnehmen.

2013

* Alfons, Adam ' 1 ' T ! ! | I 1 ! !
affors adam (Active Directory Korto)

aifoadam

Konto)
alfons adam (Azure AD Konto)
alfors adam@firma de (Exchange Online Mailbos)
Vertriebsmiterbeiter*in S0d (Abteilungsrolle)

Projeicte 503 - MS Teams Mitgiledschaft (optionale Berechtigung]

serechngung]

| | | | |
e o ‘ ‘ ‘

< > < >

Abbildung 5: Beispiel: Lifecycle Report mit historischen Berechtigungsverlauf
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Lizenz Forecast

0365 BUSINESS PREMIUM
160

140
120

100
Gesamt
Veriiigbar
80 = Zugewiesen

60
40

20

Aktuell 2 Waochen 1 Monat 3 Monate 6 Monate

CATEONNICT A S,

Lizenzauslastung

Lizenzauslastung

200
150
aklive Lizenzen
100 — freie Lizenzen
50
1)

0365_BUSINESS_PREMIUM ENTERFRISEPACK POWERAPPS_VIRAL

Abbildung 6: Beispiel: Lizenz-Forecast und -Auslastung
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5.4 Konsolidierte Identitats- & Berechtigungsdaten

Alle Informationen aus der Microsoft 365 Plattform werden zusammengefuhrt mit den
Informationen aus den anderen Systemen. Damit entsteht ein Gesamtuberblick - man sieht,
welche Person (Identitat) in welchen Systemen (AD, Azure AD, usw.) welche Benutzerkonten und

Berechtigungen hat.

Diese Information kann als Grundlage fur eine systemubergreifende SoD (Segregation of Duties)
Strategie verwendet werden, also die Prifung auf das Zusammentreffen von kritischen

Berechtigungen Uber alle Systeme hinweg.

|dentitaten
4 2 dentitat

4 2 Baumeister, Nils
k[ nils.baumeister (Active Directory Konta)
k& nils.baumeister (Azure AD Konto)
F [ nils.baumeister@firma.de (Exchange Online Postfach)
» & nbaumeis (SAP Konto)
P& nils.baumeister (MS Teams Mitgliedschaften & Besitzer)
kB Walter, Kaiser (Stellvertreter)
P2 Chef, Dieter (Vorgesetzer)
* |5 BOBs (Rollen & Berechtigungsobjekte)

b ©1 0 19.06.2019 (Password Reset)

Abbildung 7: Konsolidierte Identitcts- & Berechtigungsdaten

55 Uberwachung der Teams und Gaste

Die Teams werden in OGITiX unimate inventarisiert und zyklisch gepruft. Teams ohne Besitzer
werden gemeldet und kénnen so neu zugeordnet werden. Teams ohne Mitglieder, also verwaiste

Teams, werden ebenso gemeldet.
AuBerdem erstellt OGITiX unimate Gastelisten, d.h. Ubersichten, welche Gaste Mitglied in
welchem Team sind. Diese Listen konnen dann bei Bedarf als Grundlage fur eine Rezertifizierung

/ Uberprifung dieser Gaste herangezogen werden.

Auch neu hinzugekommene Gaste im Vergleich zur letzten Uberpriifung kénnen auf Anforderung

gemeldet werden.

Imprivata OGITiX GmbH (vormals OGITiX Software AG) Seite 24


https://www.ogitix.de/
https://www.ogitix.de/

I imprivatar

OGITiX

5.6 |AM Uberwacht mit dem unimate Re-Certification Management

Fur Unternehmen mit hohen Compliance-Anforderungen beispielweise aus dem Umfeld der BSI-
Kritis-Verordnung, MaRisk, BAFIN oder auch 1S027001 reichen punktuelle Uberwachungen und
Berichte nicht aus. Dann sind zyklisch-automatisierte Uberpriifungen und Bestatigungen der

zugewiesenen Zugriffsrechte durch Linienvorgesetzte und Datenverantwortliche erforderlich.

Das unimate Re-Certification Management bietet diese Funktionalitat: Verantwortliche Gberprufen
und bestatigen die Rollen und Zugriffsrechte dabei einfach im unimate Service-Portal. Die
Rezertifizierung stellt so sicher, dass Personen ausschlieBlich Uber die Zugriffsrechte verfugen,

die sie im Rahmen ihrer Aufgaben benoétigen und diese laufend Uberpruft und bestatigt werden.
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Aufgaben flr Rollen Bestatigung oder Infos und Berichte
Start bei Bedarf als und Data Owner Entzug von Rollen an Vorgesetzte,
Self-Service sowie Vorgesetzter und Rechten Anwender und Owner

OGiITiX unimate
Unified Automation

- DIGITALE PROZESSE @ @ @ @

i Yortal & Workfl @ @
Start IAM-Service Aufbereitung der Aufgaben zur Kontrolle und De-Provisionierung Abschluss und
Rezertifizierung Rollen & Rechte Rezertifizierung Bestatigung Kommunikation

+ TECHNISCHE AUTOMATION

Ziel- &

+ AUDITIERBARKEIT
Dashboar Berichte

| |
L3 2 B

- IDENTITY MANAGEMENT

I o

Zeitsteuerung nach Auswertung der ' Eskalation Protokollierung Schnittstellen: Aktualisierung cler
definiertem Intervall Identitaten, Rollen - Erinnerung SoD-Prifungen : SAP Protokolle und
und Zugriffstechte ' Delegation + Exchange Identitatsdatenbank
Planung - Avtice Directory
- MS365
- Dedalus Orbis
und weitere...

Abbildung 8: unimate IAM-Service "Rezertifizierung" (kundenspezifisch anpassbarer Service)
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Im Zuge der Rezertifizierung werden alle Zugriffsrechte aus den angeschlossenen On-Premise-
und Cloud-Applikationen eingelesen und den Daten- oder Linienverantwortlichen zur
Uberprifung und Bestatigung ,vorgelegt”. Diese Rezertifizierung umfasst auch alle

Berechtigungen und Ressourcen, auf die eine Person in Microsoft 365 Zugriff hat.

Planung Rezertifizierung

Identitat Tagesansicht ~ Wochenansicht  Monatsansicht [SERIESRETG

¥ Aparicio Saldafia Sebastian

19 Berechtigungsobjekte
¥ Dr. Werner Stadler
267 Berechtigungsobjekte

¥ Ellen Recruiter

32 Berechtigungsobjekte

¥ Lynne Whitman L
24 Berechtigungsobjekte <>
 Paul Purchaser Y
24 Berechtigungsobjekte O
o
] K r

Abbildung 9: Aufgabentbersicht der aktuellen Rezertifizierung
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Rezertifizierung Berechtigungen I'] imprivata@
Consulting OG ITW

Beschreibung des Berechtigungsobjektes Cansulting

Anzeigename

Planen und Buchen - CoffeeCup Fachanwendung Planen und Buchen - CoffeeCup &7 @
Mitgliedschaft - Team |1AM-Factory MS Teams Mitgliedschaft - Team LAM-Factory Qf @
Mitgliedschaft - Team Pre-Sales MS Teams Mitgliedschaft - Team Pre-Sales Qf @
Mitgliedschaft - Team Projekte MS Teams Mitgliedschaft - Team Projekte o7 @
Andern Rechte - Verzeichris Best-Practices Verzeichnis Andern Rechle - Verzeichnis Best-Practices & @
Andern Rechte - Verzeichnis Solution Sets Verzeichnis Andern Rechte - Verzeichnis Solution Sets Qf @
Andern Rechte - Verzeichnis Consulting Verzaichnis Andern Rechte - Verzeichnis Consulting Qf ®

Abbrechen " Weier

Abbildung 10: Beispiel: Aufgabe zu Rezertifizierung eines Berechtigungsobjektes

> Weitere Informationen zum unimate Re-Certification Management
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6 Agiles Identity und Access Management

Digitalisierung und Automation ist die DNA von OGiTiX unimate.

Angetrieben von dem einzigartigen Unified Automation-Prinzip erlaubt die offene Plattform die
passgenaue Abbildung und Automation Ihrer IAM-Prozesse, ohne coden zu mussen. Das resultiert
in schnelleren Projekten sowie einem agilen Losungsausbau und schafft strategische Mehrwerte

wie Zukunftssicherheit und hdhere Wirtschaftlichkeit fur inr Unternehmen.

6.1 Think Big - Start Small

Herkdmmliche IAM-Losungen geraten aufgrund komplexer und starrer Softwarestrukturen haufig
in eine Komplexitatsfalle und resultieren in langwierigen Projekten. Access Rights Management-
Losungen hingegen versprechen schnelle Ergebnisse, stoBen als Inselldsung aber beim weiteren

Ausbau schnell an ihre Grenzen.

Unser Weg: Modulare IAM-Lésungen, die den unmittelbaren und den ganzheitlichen

Losungsansatz in sich vereinen: Think Big - Start Small!

Dieses Vorgehen ermoglicht einerseits eine direkte Problemlosung und liefert schnelle, greifbare
Ergebnisse. Gleichzeitig wachst die IAM-Umgebung mit inren Anforderungen und ist durch die

offene und skalierbare unimate Plattform zukunftssicher.

oG~

unimate IAM Plattform

IDENTITY & ACCESS
MANAGEMENT

[ RE-
* CERTIFICATION |

IMANAGEMENT: /

SELFSERVICE!
V & APPROVAL

MANAGEMENT:

Ausbaustufe ..

MANAGEMENTSY

Ausbaustufe 11l

HR-BASED
)

LIFECYCLE
MANAGEMENT

~ IDENTITY: Ausbaustufe Il
‘ LIFECYCLE
MANAGEMENT

Ausbaustufe |

Initiales
Handlungsfeld

Abbildung 11: Think Big - Start Small mit modularen IAM-Lésungen
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6.2 OGIiTiX unimate IAM-Plattform

OGiTiX unimate steht fr Unified Automation und vereint die Automatisierung operativer IT-

Aufgaben mit der Automation von Geschaftsprozessen. unimate IAM-Services integrieren hierftr

digitalisierte Prozesse und technische Orchestrierung und bilden so ein modulares und

skalierbares Identity & Access Management.

Die Besonderheit von IAM-Losungen auf der Basis von OGIiTiX unimate besteht dabei in der

intuitiven und einfachen Anpassbarkeit und Erweiterbarkeit: Alle relevanten Funktionen und

Geschaftsregeln werden in einem visuellen Drag-n-Drop-Verfahren zu einem IAM-Service

konfiguriert, den Sie im Handumdrehen im Service-Portal veroffentlichen.

Ea=RsR-N-1 = Demoumgebung - unir

& & & & £ D e @ B 4 s 9 O B8
"

v v . v

Serice - WUF: Self Service ¢ X | Service - SAP HOM lnver # X Eintritt-r neur Personf 44 X Modul-Berufzeraniege # X Serice- Acbue Dircctor, # X Service bearbeiten % Service Archiy X Einbithox neuc Perzonf # X Sk Services

Seryice bearbeten

)

‘Websaite

“arisblen fir Ansichiswerte
Zuweisen
Efolgraich

Fieht sriolgreich = ! 5
Leter Bachgebist ermitteln Laiter Fachbereich amitteln

Erfolgraich
Erfolgreich

[

Neuas Log srlegar-
e

Erfolgreich

Rechiez g(en) und
Freigebe durch
Vergesetzien

<

¥ oo B8

U Offnen Ten Freigeben  AMKeSendces SeMiceArTIY  123% Z00W IN Z93T QU GILENEE DarAeIUNG KINMIgUralions Moris Toud MOge @in  SIgnatur FoMUIare EIgenschanisn DeKUMentition vergleichen  Ausichneiden Einfigen Kapisren

X Bintrttor neacPenant # X Eintites neue Pesson® H X -

Benutzer
desktivieren

Profil entfermen

(5] e ooy seees
[ Heatsomuare o5
L 114D Hotes
8 sy

(2% M3 Dynamic: CRM

5 M Exchange
Rwsome 3es

8 v scu semer

17 8 System ConterComigurton Harager
[ osentose

= ok Database

[T re——

ol=sl=]
SAP Benutzerverwaltung
Meodule
Benidza:
Parameter
Tredsetzen  deadwiren entfemen
Pofilmmeisen  Roll efamen  Rolle uweiscn P i

1sap-user)

B s

L Toals

[P arschiiszelung

Abbildung 12: OGITiX unimate Service-Designer

OGiITiX unimate ist als offene Plattform konzipiert und schafft die Grundlage fur eine stetige

Weiterentwicklung. Sie wollen neben IAM-Prozessen auch weitere Geschaftsprozesse

digitalisieren oder IT-Services automatisieren? Kein Problem mit OGITiX unimatel!
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