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Abbildung 4: unimate IAM-Service "User-Self-Service" (kundenspezifisch anpassbarer Service) 
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So werden in der Praxis unterschiedliche Self-Services bereitgestellt, die im Kontext Microsoft 365 

im Speziellen die Beantragung, Zuweisung und Verwaltung von Teams, Gästen sowie 

Lizenzplänen und einzelner Zugriffsrechte regeln. Aber auch Self-Services für die Beantragung 

von On-Premise Zugriffsrechten im AD, SAP, MS Dynamics und weiteren Applikationen können 

über Schnittstellen realisiert werden. 

 Weitere Informationen zum unimate Self-Service & Approval Management

5.2.1 Self-Service für MS Teams (inkl. Freigaben) 

Die Anlage eines Teams in MS Teams ist standardmäßig ein nicht regulierter Prozess. Das 

bedeutet, dass im Prinzip jeder Endanwender ein Team anlegen und konfigurieren kann. Das 

Ganze geschieht ohne Antrag-Freigabe-Verfahren, so dass hier ein unkontrolliertes Entstehen von 

Teams stattfinden kann. 

Dieser aus dem Umfeld File Server und Verzeichnisse bekannte „Wildwuchs“, nämlich unzählige 

Unterverzeichnisse, setzt man hier auf der Microsoft Collaboration Plattform fort. Mit dem 

entscheidenden Unterschied, dass in einem Team auch weitere Mitglieder / Gäste geladen und 

Dateien bereitgestellt werden können. Es hat also viel weitreichendere Konsequenzen als ein 

simples Verzeichnis auf einem File Server. 

Daher liegt es nahe, das Anlegen von Teams im MS Teams Portal abzustellen und durch einen 

kontrollierten Self-Service, evtl. mit Antrage-Freigabe-Verfahren, zu ersetzen. Genau für diesen 

Anwendungsfall gibt es fertige Self-Services in OGiTiX unimate. 

Die Erstellung eines Teams erfolgt in drei Schritten. 

Schritt 1: Angaben zum Team 

• Eingabe von Name, Beschreibung, Auswahl der Team-Art (privat, öffentlich, organisationsweit),
Angabe der geplanten Laufzeit.

Der Ersteller des Teams wird automatisch auch Besitzer des Teams. 

https://www.ogitix.de/iam-loesungen/unimate-self-service-approval/
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Mögliche Parametrisierungen 
• Einschränkung der Team-Art (z.B. nur privat) sowie der maximalen Laufzeit.
• Vorgaben zum Aufbau des Teamnamens bzw. teil-automatische Generierung (Präfix, Suffix), z.B. aus

Organisationseinheit.
• Arbeiten mit Vorlagen:

Beim Anlegen der Teams kann aus „Vorlagen“ ausgewählt werden. Diese Vorlagen sind bestehende
Teams, die im unimate Datenschema durch eine zusätzliche Eigenschaft als „Vorlage“ klassifiziert sind. Bei
Auswahl einer Vorlage werden die Parameter dieser Vorlage, insbesondere die Kanäle, für die Anlage des
neuen Teams verwendet. D.h. bei diesem Ansatz gibt es noch einen Schritt 2 (Mitgliederauswahl), aber
keinen Schritt 3 (Kanäle)

• Erstellung eines Teams über die Auswahl einer bestehenden M365 Gruppe
Bei der Erstellung eines Teams wird auch eine M365 Gruppe erzeugt. Bei diesem Ansatz dreht man die
Vorgehensweise quasi um: Im ersten Schritt erfolgt die Auswahl einer M365 Gruppe, auf Basis dieser
Gruppe dann die komplette Anlage des Teams. Es gibt somit keinen Schritt 2 (Mitgliederauswahl -
Mitglieder kommen über die Gruppe), sondern nur noch den Schritt 3 für die Kanäle.

https://www.ogitix.de/
https://www.ogitix.de/
https://www.ogitix.de/
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Schritt 2: Angaben zu Besitzern und Mitgliedern 

• Hinzufügen von weiteren Besitzern:
Auswahl von Personen, die ebenfalls Besitzer des Teams sein sollen.

• Hinzufügen von Mitgliedern:
Auswahl von Personen, die zum Team hinzugefügt werden sollen.

Mögliche Parametrisierung 

• Einschränkung der Mitglieder, nur Identitäten oder auch Gäste?
(Diese Einschränkung ist nach aktuellem Stand technisch nicht möglich.)

3. Angabe zu Kanälen

• Hinzufügen von Kanälen:
Eingabe von Kanalname und Sichtbarkeit (also „Datenschutz“, Standard oder Privat)

https://www.ogitix.de/
https://www.ogitix.de/
https://www.ogitix.de/
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Mögliche Parametrisierung 
• Einschränkung der Sichtbarkeit: Nur Privat

Sichtbarkeit Standard - für alle Teammitglieder zugänglich
Sichtbarkeit Privat - nur für eine bestimmte Personengruppe im Team zugänglich

Nach Eingabe der Daten wird der Vorgang umgesetzt. 

Optional kann eine Genehmigung durchlaufen werden. Dann muss die Anlage des Teams (incl. 

der weiteren Angaben über Mitglieder und Kanäle) durch ein oder mehrere Person(en) 

(Vorgesetzter, Datenverantwortliche) genehmigt werden. 

5.2.2 Gast in MS Teams einladen (inkl. Freigaben) 

Mit dem Gastzugriff können Personen von außerhalb der eigenen Organisation eingeladen 

werden, um einem Team beizutreten. Eingeladene Personen erhalten ein Gastkonto im Azure 

Active Directory. Diese Gastzugriffe bedingen aber ein hohes Vertrauen in deren Unternehmen. 

Wenn der Gastzugriff nicht reglementiert wird, kann jeder Besitzer einer Ressource Gäste 

einladen. Das ist wohl eines der größten Sicherheitsrisiken in der Microsoft 365 Plattform. 

https://www.ogitix.de/
https://www.ogitix.de/
https://www.ogitix.de/
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Daher liegt es nahe, das Einladen von Gästen im MS Teams Portal abzustellen und durch einen 

kontrollierten Self-Service, evtl. mit Antrage-Freigabe-Verfahren, zu ersetzen. Auch für diesen 

Anwendungsfall gibt es fertige Self-Services in OGiTiX unimate. 

Die Einladung des Gastes erfolgt in einem Dialog. 

• Eingabe von Vorname, Name, Firma, Mailadresse und Begründung.
Außerdem erfolgt die Angabe der geplanten Laufzeit für den Gast.

Der Antragsteller wird in OGiTiX unimate zum Verantwortlichen für diesen Gast. 

Nach Eingabe der Daten wird der Vorgang umgesetzt. 

Optional kann eine Genehmigung durchlaufen werden. Dann muss die Einladung des Gastes 

durch ein oder mehrere Person(en) (Vorgesetzter, Datenverantwortliche) genehmigt werden. 

Zusätzlich kann der Verantwortliche vor Ablauf des Gültigkeitsdatums eine Erinnerung erhalten, 

um den Gastzugang zu verlängern. Ansonsten wird der Gastzugang mit Erreichen des 

Gültigkeitsdatums deaktiviert. 

https://www.ogitix.de/
https://www.ogitix.de/
https://www.ogitix.de/
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5.2.3 Self-Services zur Verwaltung der Gastdomänen 

Die Einladung von Gästen kann reguliert werden. Nicht nur dahingehend, wer Gäste einladen darf 

- auch die erlaubten Gastdomänen sind steuerbar.

Dazu stellt OGiTiX unimate Services bereit, mit denen die erlaubten Gastdomänen verwaltet 

werden können. Wird eine zuvor erlaubte Gastdomäne entfernt, wird automatisch auf Gäste aus 

dieser Domäne geprüft und die verantwortlichen Personen werden kontaktiert. 

5.3 Reports und Analysen 

Die beschriebenen Self-Services haben eine führende Rolle, d.h. die eingebauten Funktionalitäten 

werden in diesen Bereichen in MS Teams deaktiviert. Daneben bietet OGiTiX unimate auch 

verschieden Reports und Analysen, die die Rolle einer Überwachung einnehmen. 

Abbildung 5: Beispiel: Lifecycle Report mit historischen Berechtigungsverlauf 

https://www.ogitix.de/
https://www.ogitix.de/
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Abbildung 6: Beispiel: Lizenz-Forecast und -Auslastung 

https://www.ogitix.de/
https://www.ogitix.de/
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5.4 Konsolidierte Identitäts- & Berechtigungsdaten 

Alle Informationen aus der Microsoft 365 Plattform werden zusammengeführt mit den 

Informationen aus den anderen Systemen. Damit entsteht ein Gesamtüberblick - man sieht, 

welche Person (Identität) in welchen Systemen (AD, Azure AD, usw.) welche Benutzerkonten und 

Berechtigungen hat.  

Diese Information kann als Grundlage für eine systemübergreifende SoD (Segregation of Duties) 

Strategie verwendet werden, also die Prüfung auf das Zusammentreffen von kritischen 

Berechtigungen über alle Systeme hinweg. 

Abbildung 7: Konsolidierte Identitäts- & Berechtigungsdaten 

5.5 Überwachung der Teams und Gäste 

Die Teams werden in OGiTiX unimate inventarisiert und zyklisch geprüft. Teams ohne Besitzer 

werden gemeldet und können so neu zugeordnet werden. Teams ohne Mitglieder, also verwaiste 

Teams, werden ebenso gemeldet. 

Außerdem erstellt OGiTiX unimate Gästelisten, d.h. Übersichten, welche Gäste Mitglied in 

welchem Team sind. Diese Listen können dann bei Bedarf als Grundlage für eine Rezertifizierung 

/ Überprüfung dieser Gäste herangezogen werden. 

Auch neu hinzugekommene Gäste im Vergleich zur letzten Überprüfung können auf Anforderung 

gemeldet werden. 

https://www.ogitix.de/
https://www.ogitix.de/
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5.6 IAM überwacht mit dem unimate Re-Certification Management 

Für Unternehmen mit hohen Compliance-Anforderungen beispielweise aus dem Umfeld der BSI-

Kritis-Verordnung, MaRisk, BAFIN oder auch ISO27001 reichen punktuelle Überwachungen und 

Berichte nicht aus. Dann sind zyklisch-automatisierte Überprüfungen und Bestätigungen der 

zugewiesenen Zugriffsrechte durch Linienvorgesetzte und Datenverantwortliche erforderlich. 

Das unimate Re-Certification Management bietet diese Funktionalität: Verantwortliche überprüfen 

und bestätigen die Rollen und Zugriffsrechte dabei einfach im unimate Service-Portal. Die 

Rezertifizierung stellt so sicher, dass Personen ausschließlich über die Zugriffsrechte verfügen, 

die sie im Rahmen ihrer Aufgaben benötigen und diese laufend überprüft und bestätigt werden. 

https://www.ogitix.de/
https://www.ogitix.de/
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Abbildung 8: unimate IAM-Service "Rezertifizierung" (kundenspezifisch anpassbarer Service) 
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Im Zuge der Rezertifizierung werden alle Zugriffsrechte aus den angeschlossenen On-Premise- 

und Cloud-Applikationen eingelesen und den Daten- oder Linienverantwortlichen zur 

Überprüfung und Bestätigung „vorgelegt“. Diese Rezertifizierung umfasst auch alle 

Berechtigungen und Ressourcen, auf die eine Person in Microsoft 365 Zugriff hat. 

Abbildung 9: Aufgabenübersicht der aktuellen Rezertifizierung 
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Abbildung 10: Beispiel: Aufgabe zu Rezertifizierung eines Berechtigungsobjektes 

 Weitere Informationen zum unimate Re-Certification Management

https://www.ogitix.de/
https://www.ogitix.de/
https://www.ogitix.de/iam-loesungen/unimate-re-certification/
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6 Agiles Identity und Access Management 
Digitalisierung und Automation ist die DNA von OGiTiX unimate.  

Angetrieben von dem einzigartigen Unified Automation-Prinzip erlaubt die offene Plattform die 

passgenaue Abbildung und Automation Ihrer IAM-Prozesse, ohne coden zu müssen. Das resultiert 

in schnelleren Projekten sowie einem agilen Lösungsausbau und schafft strategische Mehrwerte 

wie Zukunftssicherheit und höhere Wirtschaftlichkeit für ihr Unternehmen. 

6.1 Think Big – Start Small 

Herkömmliche IAM-Lösungen geraten aufgrund komplexer und starrer Softwarestrukturen häufig 

in eine Komplexitätsfalle und resultieren in langwierigen Projekten. Access Rights Management-

Lösungen hingegen versprechen schnelle Ergebnisse, stoßen als Insellösung aber beim weiteren 

Ausbau schnell an ihre Grenzen. 

Unser Weg: Modulare IAM-Lösungen, die den unmittelbaren und den ganzheitlichen 

Lösungsansatz in sich vereinen: Think Big – Start Small! 

Dieses Vorgehen ermöglicht einerseits eine direkte Problemlösung und liefert schnelle, greifbare 

Ergebnisse. Gleichzeitig wächst die IAM-Umgebung mit ihren Anforderungen und ist durch die 

offene und skalierbare unimate Plattform zukunftssicher. 

Abbildung 11: Think Big - Start Small mit modularen IAM-Lösungen 

https://www.ogitix.de/
https://www.ogitix.de/
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6.2 OGiTiX unimate IAM-Plattform 

OGiTiX unimate steht für Unified Automation und vereint die Automatisierung operativer IT-

Aufgaben mit der Automation von Geschäftsprozessen. unimate IAM-Services integrieren hierfür 

digitalisierte Prozesse und technische Orchestrierung und bilden so ein modulares und 

skalierbares Identity & Access Management. 

Die Besonderheit von IAM-Lösungen auf der Basis von OGiTiX unimate besteht dabei in der 

intuitiven und einfachen Anpassbarkeit und Erweiterbarkeit: Alle relevanten Funktionen und 

Geschäftsregeln werden in einem visuellen Drag-n-Drop-Verfahren zu einem IAM-Service 

konfiguriert, den Sie im Handumdrehen im Service-Portal veröffentlichen. 

Abbildung 12: OGiTiX unimate Service-Designer 

OGiTiX unimate ist als offene Plattform konzipiert und schafft die Grundlage für eine stetige 

Weiterentwicklung. Sie wollen neben IAM-Prozessen auch weitere Geschäftsprozesse 

digitalisieren oder IT-Services automatisieren? Kein Problem mit OGiTiX unimate! 

https://www.ogitix.de/
https://www.ogitix.de/
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