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Die Digitalisierung ist langst ein unver-
zichtbarer Bestandteil des Gesundheits-
wesens. Systeme wie elektronische
Patientenakten, digitale Bildgebung
und automatisierte Verwaltungsprozesse
haben die Effizienz und Qualitét der
Patientenversorgung deutlich verbessert
- daran gibt es keinen Zweifel. Doch
mit den Chancen kommen auch Risiken.
Gesundheitseinrichtungen gehéren ganz
klar zu den bevorzugten Zielen von
Cyberkriminellen.

Kritische Infrastrukturen (KRITIS) sind in
besonderem Mafe auf eine funktionie-
rende IT angewiesen. Erfolgreiche An-
griffe auf KRITIS-Betreiber kdnnen nicht
nur zu volkswirtschaftlichen Schaden
fihren, sondern im Falle von Kranken-
héusern auch geféhrliche Auswirkun-
gen auf die Patientenversorgung haben.
Die Bedrohungslage bleibt jedoch
angespannt, die Zahl der Cybervorfalle
steigt. 2024 gingen beim Bundesamt
fir Sicherheit in der Informationstechnik
(BSI) 726 Meldungen zu Vorféllen ein.
2023 waren es 490.

Ransomware-Angriffe sind besonders
haufig. Dabei verschlisseln Angreifer
die Systeme und fordern Lésegeld. Die
durchschnittliche  Ausfalldaver nach
einer Ransomware-Attacke in Deutsch-
land variiert, je nach Art des Angriffs,
GréBe der Organisation und Maf-
nahmen zur Wiederherstellung. Die
durchschnittliche Dauver zur Wiederher-
stellung der Betriebsféhigkeit nach
einem Angriff dauvert in vielen Féllen
1-3 Wochen, wenn keine Lésegeld-
zahlung erfolgt und Organisationen auf
Backups zuriickgreifen. Unternehmen, die
Lésegeld zahlen, bendtigen oft lénger,
da die Wiederherstellung komplex ist
und mehrere Methoden kombiniert
werden missen.

Dabei gilt es Branchenunterschiede zu
beachten, dass kritische Infrastrukturen

wie das Gesundheitswesen héufig lén-

ger benétigen, da Systeme redundant
und komplexer sind, was die Wieder-

aufnahme des Betriebs erschwert. Fir
Einrichtungen, in denen jede Sekunde
zghlt, ist dies eine gefdhrliche Zeit-
spanne, die nicht nur die Effizienz,
sondern auch die Patientensicherheit
gefdhrdet und nicht hinnehmbar ist.

Drei zentrale Probleme kennzeichnen
die aktuelle Sicherheitslage im Gesund-
heitswesen. Erstens fehlt es haufig an
einer klaren Kontrolle iber Zugdnge.
Ohne standardisierte Prozesse zur
Verwaltung von Benutzerkonten und
Berechtigungen entstehen zwangslaufig
Sicherheitslicken. Das Teilen von Pass-
wortern oder die Weiterverwendung
veralteter Zugriffsrechte sind nur zwei
Beispiele dafir. Zweitens nutzen viele
Einrichtungen  IT-Infrastrukturen,  die
nicht mehr auf dem neuesten Stand der
Technik sind. Veraltete Systeme sind
anféllig fir moderne Bedrohungen, da
ihnen die notwendigen Sicherheitsup-
dates fehlen. Drittens sind Gesundheits-
daten ein besonders attraktives Ziel fir
Cyberkriminelle, da sie nicht nur fir
Identitétsdiebstahl ~ und  Erpressung
genutzt werden kénnen, und daher im
Darknet hohe Preise erzielen. Das
Gesundheitswesen muss sich dieser
Tatsache stellen und nachhaltige sowie
effiziente Lésungen finden, um die
Sicherheitslage zu verbessern, ohne
den Betrieb zu stéren.
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Losungsansatze

Die Implementierung eines Identity and
Access Managements (IAM) ist der rich-
tige Weg, um die Sicherheitslage zu
verbessern. Dieses Sicherheitssystem
stellt sicher, dass der Zugriff auf Unter-
nehmensdaten streng kontrolliert und
geschitzt ist. IAM-L8sungen setzen auf
verschiedene Schlusseltechnologien, um
Sicherheit und Effizienz zu maximieren.

Eine solche Technologie ist die Multi-
Faktor-Authentifizierung (MFA). Sie er-
génzt das traditionelle Passwort durch
eine zusdtzliche Sicherheitsebene. Das
kann beispielsweise ein tempordrer
Code sein, der an ein Mobilgerét
gesendet wird, oder auch biometrische
Daten wie Fingerabdriicke. Diese
Methode macht es Angreifern extrem
schwer, unberechtigt auf Systeme
zuzugreifen.

Ein weiteres wichtiges Element von IAM
ist Single Sign-On (SSO). Mitarbeitende
missen sich nicht mehr fir jedes System
separat einloggen. Sie kénnen sich
einmal authentifizieren und erhalten
dann sicheren Zugriff auf alle benétig-
ten Anwendungen. Die Organisation
kann in Verbindung mit bspw. MFA und
weiteren Richtlinien das Sicherheits-
niveau ganzheitlich verbessern. Das
spart Zeit, verringert die Komplexitat
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und erhdht die Benutzerfreundlichkeit
- und ist damit ein entscheidender
Faktor in stressigen Arbeitsumgebungen
wie Krankenhdusern.

Eine automatisierte Berechtigungsver-
waltung stellt zudem sicher, dass die
Mitarbeitenden
regelmafig Uberprift und bei Bedarf

Zugriffsrechte  von

angepasst werden. So wird verhindert,
dass ehemalige Mitarbeitende oder
Mitarbeitende mit gedéinderten Aufgaben-
bereichen weiterhin Zugriff auf sensible
Daten erhalten.

Es gibt auch andere Schutzstrategien,
die zur Verbesserung der Cyber-
sicherheit eingesetzt werden kénnen.
Eine Mdglichkeit sind netzwerkbasierte
SchutzmaBBnahmen wie Firewalls und
Intrusion Detection Systems (IDS). Diese
Technologien schitzen vor externen
Bedrohungen. Allerdings kénnen sie
keine umfassende Kontrolle iber den
internen  Zugriff auf Daten gewdhr-
leisten.

Eine weitere M3glichkeit sind Lésungen
zur Sicherung von Endgeréten, die Sie
unbedingt in Betracht ziehen sollten.
Diese Endpoint-Protection-Dienste bie-
ten Schutz fir die Geréte selbst - aber
sie kdnnen nicht sicherstellen, dass die
Zugriffsrechte der Benutzer korrekt
verwaltet werden.
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IAM-LOSUNGEN GEHEN TIEF IN DIE SICHERHEITSARCHITEKTUR
HINEIN. SIE BIETEN NICHT NUR SCHUTZ VOR EXTERNEN
ANGRIFFEN, SONDERN AUCH EINE EFFEKTIVE KONTROLLE
UBER INTERNE ZUGRIFFE UND GEWAHRLEISTEN SO EINE

GANZHEITLICHE SICHERHEIT.
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Diese Alternativen sind nijtzliche Ergén-
zungen, keine Frage. Aber |AM-
Lésungen wie die von Imprivata gehen
tiefer in die Sicherheitsarchitektur
hinein. Sie bieten nicht nur Schutz vor
externen Angriffen, sondern auch eine
effektive Kontrolle iber interne Zugriffe
und gewdhrleisten so eine ganz
heitliche Sicherheit - und das alles aus
einer Hand.

Die Vorteile von IAM

im Gesundheitswesen
IAM-L&sungen bieten eine ganze Reihe
von Vorteilen. Die deutlich verbesserte
Sicherheit ist zweifelsohne einer der
gréBten Pluspunkte. MaBBnahmen wie
MFA und SSO reduzieren Angriffsfléchen
erheblich. Selbst wenn Angreifern ein
Passwort bekannt wird, bleibt der
Zugang durch die zweite Authentifizie-
rungsstufe geschitzt.

IAM steigert zudem die Effizienz von
Arbeitsabléufen. SSO macht es iber-
flussig, sich mehrfach in verschiedene
Systeme einzuloggen. Das ist ein
entscheidender Vorteil, insbesondere in
Notaufnahmen, wo Sekunden iber
Leben und Tod entscheiden kénnen.

Ein weiterer Vorteil ist, dass es die
Einhaltung gesetzlicher Vorgaben er-
heblich erleichtert. Datenschutzgesetze
wie die DSGVO oder HIPAA verlangen

eine lickenlose Dokumentation und
Kontrolle von Zugriffen - und IAM-Sys-
teme erfillen diese Anforderungen.
IAM-Systeme bieten integrierte Tools,
die diese Anforderungen automatisch
erfillen und so Compliance-Prozesse
erheblich erleichtern.

SchlieBlich tberzeugen IAM-Lésungen
durch hohe Flexibilitat und Skalierbarkeit.
Sie lassen sich exakt an die spezifischen
Anforderungen und die GréBe jeder
Organisation anpassen - von kleinen
Kliniken bis hin zu groBen Krankenhaus-
ketten.

Herausforderungen und Risiken
Es gibt Herausforderungen und Risiken
bei der Implementierung von IAM-
Systemen, das sollte man nicht leug-
nen. Die Kosten fiir die Anschaffung und
Integration mégen anfangs hoch sein,
doch sie rechnen sich. Diese Investition
zahlt sich schnell aus! Denn sie verhin-
dert Sicherheitsvorfalle und senkt lang-
fristig die Betriebskosten.

Die technische Komplexitat der Systeme
stellt eine weitere Hirde dar. Die Inte-
gration erfordert Fachwissen. Doch
keine Sorge: Anbieter wie Imprivata
bieten umfangreiche Unterstitzung, um
diesen Prozess so reibungslos wie
méglich zu gestalten.

I imprivata

SchlieBlich besteht eine Abhéngigkeit
vom Anbieter, was fiir einige Organisa-
tionen ein Nachteil sein kénnte. Eine
sorgféltige Auswahl und transparente
dieses

Vertragsmodelle  minimieren

Risiko jedoch auf ein absolutes
Minimum und sorgen fir langfristige

Planungssicherheit.

Kosten und Nutzen

Die Einfihrung eines IAM-Systems ist
eine wichtige Investition, die sich aus-
zahlt. Die Hauptkosten entstehen durch
die Anschaffungs- und Lizenzgebiihren
sowie die Schulung der Mitarbeiten-
den. Doch der Nutzen ist enorm: Ein
Krankenhaus mit 1.000 Mitarbeitenden
hat durch die Implementierung von
SSO jeden Monat rund 200 Arbeits-
stunden eingespart. Auch die Anzahl
der Sicherheitsvorfalle sank in Einrichtun-
gen mit IAM-Systemen um bis zu 70 %.
Das zeigen Erfahrungsberichte von
Imprivata.

Die Einfihrung eines IAM-Systems
erfolgt in mehreren Schritten. Als erstes
wird die aktuelle IT-Sicherheitslage
analysiert, um Schwachstellen und
Anforderungen zu identifizieren. Im
n&chsten Schritt wird ein geeigneter
Anbieter ausgewdhlt. Dabei sind Faktoren
wie Benutzerfreundlichkeit und Skalier-
barkeit entscheidend. In einer Pilotphase
testen wir das System in einer Abtei-
lung, um sicherzustellen, dass es auch
in der Praxis funktioniert.

Im Anschluss werden die Mitarbeiten-
den geschult, damit sie das System
korrekt nutzen kénnen. Die Einfihrung
erfolgt schrittweise, um den laufenden
Betrieb nicht zu stéren. SchlieBlich opti-
mieren wir das System kontinuierlich,
um auf neue Bedrohungen und Anforde-
rungen zu reagieren.
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Fazit: Ein Sicherheitsnetz fir die
digitale Zukunft
Cyberangriffe auf Gesundheitseinrich-
tungen sind eine ernsthafte Bedrohung.
Sie geféhrden nicht nur IT-Systeme,
sondern auch Patienten und ihr Vertrauen
in das Gesundheitssystem. Moderne
IAM-Lésungen von Imprivata sind die
Antwort auf diese Risiken. IAM ist mehr
als eine SicherheitsmaBnahme - es ist
eine strategische Investition in eine
sichere und effiziente digitale Zukunft.
Dirk Wahlefeld

PLUS

Besuchen Sie unsere Website,

g

nehmen Sie an unserem
Einfihrungswebinar teil oder
kontaktieren Sie uns direkt
fir eine individuelle Beratung.
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https://www.imprivata.com/de
https://security.imprivata.com/sso-war-nur-der-anfang-wb-registration.html
https://www.imprivata.com/de/company/learn-more/contact
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